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POLITICA DE SECURITATE A PRELUCRARII
DATELOR CU CARACTER PERSONAL
LA NIVELUL DIRECTIEI JUDETENE DE SEVICII PUBLICE SI
UTILITATI DOLJ

CAPITOLUL 1. SCOP

Scopul acestei politici este de a stabili masurile necesare si responsabilitatile
angajatilor DIRECTIEI JUDETENE DE SEVICII PUBLICE SI UTILITATI DOLJ
pentru indeplinirea obligatiilor referitoare la garantarea si protejarea drepturilor si
libertatilor fundamentale ale persoanelor fizice, in special a dreptului la viata intima,
familiala si privatd, cu privire la prelucrarea datelor cu caracter personal.

CAPITOLUL 2. DOMENIUL DE APLICARE

Prezenta politicd se aplicd tuturor angajatilor DIRECTIEI JUDETENE DE
SEVICII PUBLICE SI UTILITATI DOLYJ cu atributii de prelucrare a datelor cu caracter
personal si/sau dupé caz persoanelor imputernicite.

CAPITOLUL 3. DOCUMENTE DE REFERINTA

° REGULAMENTUL nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor);

o LEGEA nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr.
102/2005 privind infiintarea, organizarea si functionarea Autoritdtii Nationale de
Supraveghere a Prelucrérii Datelor cu Caracter Personal, precum si pentru abrogarea
Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date;

o LEGEA nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
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2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

o Decizia presedintelui ANSPDCP nr.99 din 18 mai 2018 privind incetarea
aplicabilitatii unor acte normative cu caractere administrative emise in aplicarea Legii nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

CAPITOLUL 4. TERMENI S1 DEFINITII

in intelesul REGULAMENTULUI nr. 679 din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), urmétorii termeni se definesc dupd cum urmeaza:
ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal;
Codul numeric personal (CNP) = un numér semnificativ ce individualizeaza in mod
unic o persoand fizicad si constituie un instrument de verificare a datelor de stare civila
ale acesteia si de identificare in anumite sisteme informatice de cétre persoanele
autorizate;
Date cu caracter personal = orice informatii referitoare la o persoana fizica identificata
sau identificabild; o persoand identificabild este acea persoana care poate fi identificata,
direct sau indirect, in mod particular prin referire la un numar de identificare ori la unul
sau la mai multi factori specifici identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale;
Date cu caracter personal cu functie de identificare de aplicabilitate generala =
numere §i caractere prin care se identificd o -persoand fizicd in anumite sisteme de
evidentd si care au aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numdrul actului de identitate, numarul pasaportului, al permisului de conducere, numarul
de asigurare sociala sau de s@nitate;
Prelucrarea datelor cu caracter personal = orice operatiune sau set de operatiuni care
se efectueaza asupra datelor cu caracter personal, prin mijloace automate sau neautomate,
cum ar fi colectarea, Inregistrarea, organizarea, stocarea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezvaluirea cétre terti prin transmitere, diseminare sau
in orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau distrugerea;
Stocarea = pastrarea pe orice fel de suport a datelor cu caracter personal culese;
Sistem de evidenti a datelor cu caracter personal = orice structurd organizata de date
cu caracter personal, accesibild potrivit unor criterii determinate, indiferent daca aceasta
structurd este organizatd in mod centralizat ori descentralizat sau este repartizatd dupa
criterii functionale ori geografice;
Operator = orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul



si mijloacele de prelucrare a datelor cu caracter personal; daca scopul si mijloacele de
prelucrare a datelor cu caracter personal sunt determinate printr-un act normativ sau in
baza unui act normativ, operator este persoana fizica sau juridicd, de drept public ori de
drept privat, care este desemnati ca operator prin acel act normativ sau in baza acelui act
normativ;

Persoania imputerniciti de citre operator = o persoand fizica sau juridicd, de drept
privat ori de drept public, inclusiv autorititile publice, institutiile si structurile teritoriale
ale acestora, care prelucreaza date cu caracter personal pe seama operatorului;
Persoana responsabilid de politica de securitate a datelor cu caracter personal =
persoana responsabild de aplicarea si respectarea prevederilor 1n intelesul
REGULAMENTULUI nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), desemnatd prin Decizie a Directorului General al DIRECTIEI JUDETENE DE
SEVICII PUBLICE SI UTILITATI DOLJ;

Destinatar = orice persoand fizicd sau juridicd, de drept privat ori de drept public,
inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, céreia 1i sunt
dezvaluite date, indiferent daca este sau nu tert;

. Autorititile publice cérora li se comunica date in cadrul unei competente speciale de
ancheti nu vor fi considerate destinatari;

Utilizator = orice persoand care actioneazid sub autoritatea operatorului, a persoanei
imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu
caracter personal.

Date anonime = date care, datoritéd originii sau modalitétii specifice de prelucrare, nu
pot fi asociate cu o persoand identificatd sau identificabila.

CAPITOLUL 5. PRECIZARI:
5.1. PRINCIPIILE CARE STAU LA BAZA PRELUCRARII DATELOR CU
CARACTER PERSONAL

Legalitatea = prelucrarea datelor cu caracter personal se realizeaza cu bund-credinta si
in conformitate cu dispozitiile legale in vigoare.

Scopul bine determinat = datele cu caracter personal destinate a face obiectul prelucrarii
sunt colectate in scopuri determinate, explicite si legitime, iar prelucrarea ulterioard nu
va fi incompatibild cu aceste scopuri.

Confidentialitatea = persoanele care prelucreaza, in numele DIRECTIEI JUDETENE
DE SEVICII PUBLICE SI UTILITATI DOLJ, date cu caracter personal au previzut in
fisa postului o clauza de confidentialitate.



Pertinenta = datele cu caracter personal destinate a face obiectul prelucrérii sunt
adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior
prelucrate.

Exactitatea = datele cu caracter personal destinate a face obiectul prelucrarii sunt exacte
si, dacd este cazul, actualizate; in acest scop se vor lua masurile necesare pentru ca datele
inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate si
pentru care vor fi ulterior prelucrate, si fie sterse sau rectificate.

Consimtamantul persoanei vizate = orice prelucrare de date cu caracter personal, cu
exceptia prelucrarilor care vizeaza date din categoriile strict mentionate In legislatia in
vigoare, poate fi efectuatd numai daca persoana vizata si-a dat consimtdméntul in mod
expres si neechivoc pentru acea prelucrare.

Informarea = prin intermediul site-ului www.djspudolj.ro si prin afisare la panoul de la
intrarea in sediul DIRECTIEI JUDETENE DE SEVICIT PUBLICE SI UTILITATI
DOLJ, persoanelor vizate li se aduc la cunostinta atat faptul ca li se vor prelucra date cu
caracter personal si scopul prelucrarii, cat si drepturile pe care le au in contextul
prelucrérii datelor cu caracter personal.

Stocarea = datele cu caracter personal destinate a face obiectul prelucrarii sunt stocate
intr-o forma care si permitd identificarea persoanelor vizate strict pe durata necesara
realizdrii scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate.
Securitatea = masurile de securitate a datelor cu caracter personal sunt stabilite astfel
incét sa asigure un nivel adecvat de securitate a datelor cu caracter personal procesate.
Pentru a proteja datele personale de distrugerea accidentala sau ilegald, de pierderea sau
alterarea acestora si de accesul unor persoane neautorizate, DIRECTIA JUDETEANA
DE SEVICII PUBLICE SI UTILITATI DOLJ utilizeazi misuri de securitate tehnice
organizatorice. Datele personale introduse de cétre utilizator vor fi utilizate numai in
scopul  declarat al  acestei  politici.  Informatiile si  datele din
cererile/formularele/sesizarile/petitiile existente vor fi folosite numai in scopul declarat
al acestei politici.

DIRECTIA JUDETEANA DE SEVICII PUBLICE SI UTILITATI DOLJ nu vinde, nu
oferd, nu face schimb de adrese de e-mail obtinute prin intermediul cererilor/formularelor
si site-ului www.djspudolj.ro.

5.2. REGULI GENERALE

Prin cerinte minime de securitate este avut in vedere un complex de masuri tehnice,
informatice, organizatorice, logistice, proceduri si politici de securitate prin care si se
asigure nivelul minim de securitate prevdzute de Regulamentul UE 2016/679, in
conformitate cu cerintele minime de securitate a prelucrérilor de date cu caracter
personal.

DIRECTIA JUDETEANA DE SEVICII PUBLICE SI UTILITATI DOLJ a adoptat
masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal



impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat.

In acest sens a fost desemnatd prin Decizie a Directorului General al DIRECTIEI
JUDETENE DE SEVICII PUBLICE SI UTILITATI DOLIJ, persoana responsabild de
aplicarea si respectarea prevederilor REGULAMENTULUI nr. 679 din 27 aprilie 2016
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

DIRECTIA JUDETEANA DE SEVICII PUBLICE SI UTILITATI DOLJ a luat mésuri
de stocare in sigurantd a informatiilor privind datele cu caracter personal, astfel incat s
fie asigurat un nivel adecvat de protectie si securitate, cu respectarea legislatiei in
vigoare.

Pentru indeplinirea prevederilor legale aferente si in vederea satisfacerii cerintelor
pastrarii in sigurantd a datelor si informatiilor, institutia a elaborat si implementat méasuri
organizatorice si tehnice orientate pe anumite directii de actiune:

- Identificarea si autentificarea utilizatorului;

= Tipul de acces;

- Colectarea datelor;

- Executia copiilor de siguranta;

- Computerele si terminalele de acces;

- Instruirea personalului.

5.3. PROCEDURI SPECIFICE
5.3.1 Identificarea si autentificarea utilizatorului

Pentru a capita acces la date cu caracter personal stocate in format electronic,
utilizatorii (angajati ai DIRECTIEI JUDETENE DE SEVICH PUBLICE $I UTILITATI
DOL)J) trebuie sd se autentifice in sistemele informatice ale DIRECTIEI JUDETENE DE
SEVICII PUBLICE SI UTILITATI DOLJ. Autentificarea in cadrul sistemelor
informatice se face prin introducerea credentialelor de autentificare netransmisibile, de
tip utilizator/parold, dobandite in urma procesului de inrolare si management al identitatii
electronice, guvernat de politicile de securitate in vigoare. Utilizatorii au un cod de
identificare (nume de utilizator).

Orice cont de utilizator este insotit de o modalitate de autentificare, prin introducerea
unei chei de autentificare precum o parola.

Parolele sunt giruri de caractere, adecvate din punct de vedere al securititii ca lungime si
compozitie. La introducerea parolelor acestea nu sunt afisate in clar pe monitor. Orice
utilizator care primeste un cod de identificare si un mijloc de autentificare este obligat
prin fisa postului s pastreze confidentialitatea acestora.



Este stabilitd o procedura proprie de administrare si gestionare a conturilor de utilizator.
Sunt autorizati anumiti utilizatori pentru a revoca sau a suspenda un cod de identificare
si autentificare, daca utilizatorului acestora i-a incetat raportul de serviciu/contractul
individual de muncéa sau a fost transferat la alt serviciu/birou/compartiment si noile
sarcini nu presupun accesul la date cu caracter personal.

5.3.2. Tipul de acces

Utilizatorii trebuie si acceseze numai datele cu caracter personal necesare pentru
indeplinirea atributiilor lor de serviciu. Pentru aceasta trebuie sa fie stabilite tipurile de
acces dupd functionalitate (administrare, introducere, prelucrare, salvare etc.) si dupa
actiuni aplicate asupra datelor cu caracter personal (scriere, citire, stergere), precum si
procedurile privind aceste tipuri de acces.

Compartimentul care asigura suportul tehnic poate avea acces la datele cu caracter
personal pentru rezolvarea incidentelor si a problemelor aparute in utilizarea sistemelor
informatice.

Alte masuri specifice implementate pentru controlul accesului, sunt:

- in spatiul aferent intrarii in sediul principal al DIRECTIEI JUDETEANE DE
SEVICII PUBLICE SI UTILITATI DOLJ si la etajul 2 al cladirii sunt instalate sisteme
de supraveghere video, marcate corespunzitor;

- verificarea este asiguratd de cétre persoanele avizate, ori de cate ori este necesar.

5.3.3. Colectarea datelor

DIRECTIA JUDETEANA DE SEVICII PUBLICE SI UTILITATI DOLJ
desemneaza utilizatori autorizati pentru operatiile de colectare si introducere de date cu
caracter personal in sistemele informationale.

Orice modificare a datelor cu caracter personal se face numai de céatre utilizatori
autorizati desemnati. Pentru o mai bund administrare, vor fi implementate masuri pentru
ca sistemele informationale s&8 mentina datele sterse sau modificate.

5.3.4. Executia copiilor de siguranta

Sistemele care gestioneazi date cu caracter personal sunt protejate prin procesul
de backup periodic Tmpotriva pierderii sau distrugerii datelor sau a sistemului informatic.

5.3.5. Computerele si terminalele de acces

Computerele si alte terminale de acces la date cu caracter personal aflate in sediul
DIRECTIEI JUDETENE DE SEVICII PUBLICE SI UTILITATI DOLJ sunt instalate in
incaperi asigurate prin cheie de acces.

Dacd pe ecran apar date cu caracter personal asupra céarora nu se actioneazd o perioada
datd, sesiunea de lucru se inchide automat. Durata acestei perioade se determind In
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functie de operatiile care trebuie executate sau de tipul programului informatic de lucru.
Terminalele de acces folosite in relatia cu publicul, pe care apar date cu caracter personal,
sunt pozitionate astfel Incét s nu poata fi vazute de public.

Nu este permisa scoaterea din institutie a mediilor de stocare mobile (CD/DVD, Stickuri
de memorie, hard disk-uri externe) care contin date cu caracter personal, cu exceptia
situatiilor pentru care existd prevederi in acest sens.

5.3.6. Instruirea personalului

Angajatii DIRECTIEI JUDETENE DE SEVICII PUBLICE SI UTILITATI DOLJ
sunt informati cu privire la prevederile Regulamentului nr. 679 din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), la cerintele minime de securitate a
prelucrdrilor de date cu caracter personal, precum si cu privire la riscurile pe care le
comportd prelucrarea datelor cu caracter personal.
Utilizatorii care au acces la date cu caracter personal au fost instruiti asupra
confidentialitatii acestora.
Utilizatorii sunt obligati s isi inchida sesiunea de lucru atunci cind pardsesc locul de

munca.

5.3.7. Folosirea computerelor

Pentru mentinerea securititii prelucrarii datelor cu caracter personal (in special
impotriva virusilor informatici) au fost luate méasuri privind:
- interzicerea folosirii de catre utilizatori a programelor software care provin din
surse neverificate;
- informarea utilizatorilor in privinta pericolului privind virusii informatici,
- implementarea unui sistem automat de tip antivirus si de securitate a sistemelor
informatice;

- respectarea prevederilor din P.S. “Securitatea cibernetica la nivelul DIRECTIEI
JUDETEANE DE SEVICII PUBLICE SI UTILITATI DOLJ ”

5.3.8. Imprimarea datelor

Tiparirea la imprimantd a datelor cu caracter personal se realizeazd numai de
utilizatorii autorizati de citre DIRECTIA JUDETEANA DE SEVICII PUBLICE SI
UTILITATI DOLJ pentru aceasti operatiune.



5.3.9. Prelucrarea manuala de date cu caracter personal

Documentele care contin date cu caracter personal sunt tinute in sigurants, in
incaperi securizate. Accesul la aceste documente se realizeazd numai de cétre utilizatorii
autorizati de citre DIRECTIA JUDETEANA DE SEVICII PUBLICE SI UTILITATI
DOLJ pentru aceasta operatiune.

5.4. PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIN
UTILIZAREA SISTEMELOR DE SUPRAVEGHERE VIDEO

Prelucrarea datelor cu caracter personal prin utilizarea sistemelor de supraveghere video
se efectueaza cu respectarea regulilor generale prevazute de Legea nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a
Prelucridrii Datelor cu Caracter Personal, Legea nr. 129 din 15 iunie 2018 pentru
modificarea si completarea Legii nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date cu
modificarile si completérile ulterioare si a regulilor previzute de Decizia Presedintelui
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal nr.
52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de
supraveghere video.

Camerele de supraveghere video sunt montate in locuri vizibile.

Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video se
face pentru realizarea unor interese legitime, fara a se prejudicia drepturile si libertatile
fundamentale sau interesul persoanelor vizate, in vederea monitorizérii accesului
persoanelor si asigurarea securititii acestora si a spatiilor si bunurilor DIRECTIEI
JUDETENE DE SEVICII PUBLICE SI UTILITATI DOLJ.

Existenta sistemului de supraveghere video este semnalatd atat prin intermediul unei
pictograme care contine o imagine reprezentativa cu vizibilitate suficientd si pozitionata
la o distant rezonabilad de locurile unde sunt amplasate echipamentele de supraveghere
video. Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video se
realizeaza doar de cétre persoanele autorizate, instruite cu privire la legislatia referitoare
la protectia datelor cu caracter personal si obligate si se supuna acesteia.

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este de maximum 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

La expirarea termenului stabilit, inregistrarile se sterg automat.



5.5. MASURI TEHNICE PRIVIND PRELUCRAREA DATELOR CU
CARACTER PERSONAL

Toate documentele care contin date cu caracter personal se inregistreaza si urmeaza

regulile de pastrare, procesare, multiplicare, transport, transmitere, distrugere si arhivare
stabilite prin Legea Arhivelor nationale nr. 16/1996, republicatd cu completérile si
modificédrile ulterioare, si prin proceduri interne.
Prezenta politici de prelucrare a datelor cu caracter personal poate fi actualizatd ca
urmare a modificirii legislatiei relevante in domeniu, sau a schimbdérilor organizatorice
de la nivelul DIRECTIEI JUDETENE DE SEVICII PUBLICE SI UTILITATI DOLJ, ori
ale procedurilor si regulamentelor interne de organizare si functionare.
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